Aliance pro telemedicinu
a digitalizaci zdravotnictvi
a socialnich sluzeb

V Praze 11. 11. 2025

Stanovisko ATDZ k bezpecnostnim a provoznim
minimam standarda poskytovani telemedicinskych
zdravotnich sluZeb v Ceské republice podle platnych

pravnich predpist

. Uvod

Toto stanovisko Aliance pro telemedicinu a digitalizaci zdravotnictvi a socialnich sluzeb (dale
jen ,ATDZ") je pfedkladano s cilem vymezit minimalni technické a obsahové standardy pro
poskytovani telemedicinskych zdravotnich sluzeb v Ceské republice. Jeho hlavnim tgelem je
zajistit, aby poskytovani telemedicinskych vySetieni probihalo s ohledem na bezpeci pacientd,
v pozadované kvalité a v souladu s pravnim fadem. Dokument vychazi zejména z ustanoveni
§ 11c zakona €. 372/2011 Sb. o zdravotnich sluzbach a podminkach jejich poskytovani (zakon
o zdravotnich sluzbach), ve znéni pozdéjsSich predpist (dale jen ,zakon o zdravotnich
sluzbach®) , zakona &. 325/2021 Sb. o elektronizaci zdravotnictvi, ve znéni pozdéjSich predpist
(dale jen ,zakon o elektronizaci zdravotnictvi“) provadécich vyhlasek ministerstva zdravotnictvi
€. 30/2025 Sb., o telemedicinskych zdravotnich sluzbach a &. 444/2024 Sb., o zdravotnické
dokumentaci a z technického standardu telemedicinskych zdravotnich sluzeb podle zakona
o elektronizaci zdravotnictvi zvefejnéného ve Véstniku Ministerstva zdravotnictvi Ceské
republiky (dale jen ,MZCR") &. 4/2025.

Zvlastni dadraz klademe na ochranu pacientd — jak v oblasti kybernetické bezpecnosti
a ochrany osobnich udaju, tak v klinické roviné prostfednictvim povinného vedeni zavére¢né
zpravy a zavedeni lékového zaznamu, ktery zabrani nezadoucim Iékovym interakcim.
Stanovisko zaroven formuluje pozadavky na interoperabilitu a technicka opatfeni, ktera posili
divéru pacientu i zdravotnickych pracovniku v telemedicinské zdravotni sluzby.
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Il. Obecné technické a bezpecnostni pozadavky

Zajisténi bezpelnosti telemedicinskych zdravotnich sluzeb vyZaduje komplexni pfistup
zahrnujici ochranu osobnich udajt, kybernetickou bezpeénost i kontinualni spravu technickych
feSeni. Poskytovatelé telemedicinskych zdravotnich sluzeb (dale jen ,TMZS®) jsou povinni
pravidelné provadét analyzu rizik, realizovat penetraéni testy a bezpecnostni audity, a tim
pribézné ovérovat odolnost svych systémui vici hrozbam. V souladu s pozadavky Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajd a o volném pohybu téchto udajd a o zruseni smérnice 95/46/ES
(dale jen “GDPR*) a zakona o kybernetické bezpeénosti (Pozn. s dcinnosti od 1. listopadu
2025 byl prijat novy zakon ¢. 264/2025 Sb., o kybernetické bezpecénosti) je nezbytné chranit
integritu, dlvérnost a dostupnost zdravotnickych dat. K tomu slouzi zejména implementace
pokrocilych Sifrovacich metod — povinné end-to-end Sifrovani komunikace, vyuziti algoritmu
AES-256 pro lokalni ukladani dat a protokolu TLS verze 1.3 nebo vysSi pfi pfenosu dat pfes
internet. Prfistup k datim musi byt chranén vicefaktorovou autentizaci (MFA) a fizen
prostfednictvim modelu role-based access control (RBAC), ktery umozni pfesné vymezit
opravnéni jednotlivych uzivatelu.

Daldi vrstvu ochrany pfedstavuje zabezpeceni aplikacnich rozhrani (API). Pro autorizaci
pfistupu je doporuceno vyuzivat moderni protokoly typu OAuth 2.0 nebo OpenlID Connect,
které umoznuji detailni kontrolu nad pfistupem k datim a minimalizuji riziko neopravnéného
vyuziti. Zaroven je tfeba implementovat aplikaéni firewally, mechanismy pro omezeni
nadmérného poctu pozadavku (Rate Limiting) a pravidelné provadét testy odolnosti proti
utokdm typu DoS/DDoS.

Sprava a ochrana Sifrovacich klicO musi byt realizovana pomoci specializovanych
bezpecnostnich feSeni (napf. HSM, tokenl apod.) dle smérnice definované v regulaci eIDAS
¢lanku 30. pro kvalifikované prostfedky, pfipadné modulll integrovanych do zafizeni (TPM,
TEE, Secure Enclave), které umoznuji izolované a bezpeéné zpracovani citlivych dat. VeSkery
software i hardware vyuzivany pro telemedicinu musi byt v aktivni podpofe vyrobce nebo
komunity; v pfipadé ukonceni podpory (EOL) je nutné jej neprodlené nahradit. V prostfedich,
kde je nezbytna vysoka dostupnost, je doporuCeno testovat aktualizace nejprve v testovacim
prostfedi a aktivné sledovat databaze znamych zranitelnosti, napfiklad CVE.

Specifickou oblasti je videokomunikace, ktera je v telemediciné €asto vyuzivana k diagnostice
¢i konzultaci. Poskytovatel je povinen dodrZzovat Bezpecnostni standard pro videokonference
vydany NUKIB a implementovat nastroje pro Fizeni $ifky pasma a optimalizaci latence.
Prioritizace provozu prostfednictvim QoS a prabé&zné monitorovani vykonu sité jsou kli¢ové
pro udrZeni kvality poskytovanych sluzeb. Pfenos obrazového a zvukového zaznamu ma byt
realizovan prostfednictvim modernich kodeku (H.264, H.265, AV1) a zabezpe€en Sifrovanim
TLS 1.3. Ukladani zaznamu a pfenadenych dat musi byt chranéno Sifrovanim na urovni ES-
256, aby byla zachovana jejich integrita a duvérnost definovana v regulaci elDAS, ktera
vymezuje soulad v ramci EU v oblasti kryptografie. Napf. standard ETSI TS 119 312 specifikuje
povolené kryptografické algoritmy a jejich parametry.
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Pro zajisténi univerzalni dostupnosti a uzivatelského komfortu je nezbytné, aby poskytovana
telemedicinska FeSeni byla nativné vyvinuta a dostupna pro vSechny hlavni platformy, tedy
i0S, Android, Windows a macOS. SoucCasné musi byt rozlideno samostatné a zvlast
zabezpecCené prostiedi pro |ékafe a pro pacienty, aby byla zajisténa odpovidajici uroven
ochrany dat a funk&nost pfizplsobena specifickym potfebam jednotlivych uzivatelskych
skupin. VSechna fe$eni musi byt realizovana jako nativni aplikace, nikoli pouze jako webové
¢i hybridni nastroje, a jejich poskytovatelé musi disponovat relevantni certifikaci dle
mezinarodnich standardl ISO, zejména |ISO 13485 (fizeni kvality zdravotnickych prostfedku),
ISO/IEC 27001 (Fizeni informacéni bezpecnosti), ISO 16363 (duvéryhodné digitalni ulozisté)
a ISO 20000-1 (systém managmentu sluzeb v IT). Uplny pfehled v8ech vyZzadovanych
bezpecénostnich certifikatl je uveden v pfiloze €. 1 tohoto stanoviska.

lll. Interoperabilita a datova komunikace

Pro efektivni a bezpe&né poskytovani TMZS je nezbytné zajistit jejich plnou interoperabilitu s
narodnimi i evropskymi systémy elektronického zdravotnictvi, kterou definuje ramec Regulace
(EU) 2024/1183 Evropského parlamentu a Rady ze dne 11. dubna 2024 - znamého jako
,Digitalni penézenka“ elDAS 2.0, kde rozsifuje oblast uzivani digitalnich nastroj, a to i ve
zdravotnictvi. Sluzby, které budou nové dostupné od roku 2026, musi zajistit interoperabilitu
napfi¢ EU a budou jimi napfiklad:

1.Pfistup ke zdravotnim datim a jejich vyména v ramci Evropského prostoru zdravotnich dat
2. Priikaz darce organu

3. HIaSeni podezfeni na incident souvisejici se zdravotnickymi prostfedky

3. Pripady uziti v ramci narodnich a regionalnich elektronickych zdravotnickych systém

4. Digitalni telemedicina

Telemedicinské technologie proto musi byt schopny bezproblémové komunikace a vymény
dat napfi€ riznymi platformami a zdravotnickymi informacénimi systémy. ATDZ pozaduje, aby
byly povinné implementovany mezinarodni a narodni standardy, zejména HL7 FHIR pro
strukturovana klinicka data, DICOM pro obrazovou dokumentaci, evropsky format zdravotnich
zaznamu EEHRxF a Cesky standard DASTA.
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Stejné dulezita je i moznost bezpe&né vymény dat mezi pacienty, poskytovateli zdravotnich
sluzeb a dalSimi opravnénymi subjekty. Pfenos musi byt realizovan prostfednictvim
Sifrovanych komunikacnich kanall a vzdy s dirazem na ochranu osobnich Udaji v souladu s
GDPR. Interoperabilita tedy neni pouze technickym pozadavkem, ale i zakladni zarukou
kontinuity péce, bezpec€nosti pacienta a efektivniho vyuziti digitalnich zdravotnickych nastroja.

V. Obsahové pozadavky na telemedicinské zdravotni
sluzby

ATDZ zdlraznuje, ze samotné technické standardy nejsou dostateéné bez jasné stanovenych
obsahovych nalezitosti. Kazdé telemedicinské vySetfeni proto musi byt zakonéeno vytvorenim
zaverecné zpravy, ktera se stane soucasti zdravotnické dokumentace pacienta v souladu se
zakonem o zdravotnich sluzbach a provadéci vyhladkou o zdravotnické dokumentaci. Tato
zprava musi mit stejné pravni a odborné nalezitosti jako zaznam z prezencniho vySetreni,
a tedy zajistit kontinuitu péce a moznost jejiho dalSiho vyuziti v klinické praxi.

Soucasti zpravy musi byt jednoznaéna identifikace pacienta i zdravotnického pracovnika, ktery
vySetieni provedl a to diky elektronické identifikaci klienta/zdravotni pracovnika dle Nafizeni
elDAS (EU 910/2014) na pozadované minimalni uroven elD:

- Podstatna (Substantial) kde ovéfeni identity slouzi nastroje napf. Bankovni identita,
OTP + heslo

Nebo

- Vysoka (High)Nejvyssi uroven, kde je eObCanka, Cipova karta s PIN, Biometrické
ovéfeni atd. a dale Casové razitko eSEAL elektronicka sluzba dle ¢l. 36 elDAS
ekvivalent razitka pouzivany pravnickymi osobami (firmami, ufady), slouZici k zaru€eni
puvodu a integrity elektronického dokumentu tedy eReceptu apod. minimalné na urovni
Advanced nebo HIGH.

Odroku 1.1.2027 potom také sluzba dlvéryhodné Archivace — dlouhodobé uchovani
divéryhodnosti dokumentl specifikované v regulaci elDAS 2.0. zajiStujici ovéfitelnost
a chronologii zaznamu, a rovnéz zaznam souhlasu €i pfipadnych namitek pacienta v souladu
S pravni upravou.

Timto zplsobem Ize zajistit, aby telemedicinské sluzby nebyly vnimany pouze jako doplrikova
forma péce, ale jako plnohodnotna soucast zdravotnického procesu, ktera odpovida stejnym
narokiim na dokumentaci, bezpec€nost a ochranu prav pacienta jako tradi¢ni zdravotni sluzby.
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V. Lékovy zaznam

ATDZ povazuje za zasadni, aby soucasti telemedicinskych technologii byl také alesport modul
lékového zaznamu. Tento prvek je kliCovy pro zajiSténi bezpecénosti pacienta a prevenci
nezadoucich ucinkl spojenych s farmakoterapii. Modul musi umoznovat pfehledné zobrazeni
v8ech pfedepsanych a vydanych Ié€iv pacienta. Diky tomu lze pfedchazet zavaznym
zdravotnim komplikacim a zvySit bezpelnost poskytované péce v pfipadech, kdy pacient
nemusi byt fyzicky pfitomen u lékare.

Propojeni s centralnim systémem eRecept dle §81 a nasl. zakona ¢. 378/2007 Sb., o |éCivech,
ve znéni pozdéjSich predpist a s lékovym zaznamem vedenym podle §81d téhoz zakona, je
v tomto ohledu nezbytné. Telemedicinské technologie tak nebudou fungovat izolovanég, ale
stanou se soucasti komplexniho systému elektronizace zdravotnictvi, ktery umozni poskytovat
péeci na dalku se stejnou mirou bezpecnosti a odpovédnosti, jaka je vyzadovana u prezencnich
sluzeb.

Zarazeni lIékového zaznamu mezi minimalni standardy TMZS je podle ATDZ krokem, ktery
posili divéru pacientl i zdravotnickych pracovnikill v telemedicinu a zajisti, ze digitalni nastroje
nebudou pouze technickou inovaci, ale skute¢nym prostfedkem pro kvalitni a bezpe&nou péci.

VI. Zavér

ATDZ pIné podporuje rozvoj telemediciny v Ceské republice a vnima ji jako ddlezity nastroj
moderni zdravotni péce. Aby v8ak mohla telemedicina naplnit svij potencial, povazujeme za
nezbytné, aby byly jasné a zavazné stanoveny minimalni technické a obsahové standardy,
které budou platit pro vSechny poskytovatele TMZS i jejich technologické partnery.

ATDZ je pfipravena aktivné spolupracovat s Ministerstvem zdravotnictvi CR na dopracovani
detailnich pozadavku, metodickych postupu i na jejich implementaci v praxi. Nasim cilem je,
aby telemedicina byla vnimana nejen jako technologicka inovace, ale predevdim jako
spolehlivy, bezpecny a plnohodnotny zplsob poskytovani zdravotni péce, ktery chrani
pacienty a posiluje davéru ve zdravotnicky systém.
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Priloha ¢. 1 — Prehled vyzadovanych norem ISO pro telemedicinska reseni

Norma/Certifikace

ISO/IEC 27001 - Rizeni
bezpecnosti informaci

ISO/IEC 27701:2019 -
Ochrana osobnich udaju
(PIMS)

ISO/IEC 27799:2016 -
Informacni bezpecnost ve
zdravotnictvi

ISO/IEC 16363:2012 -
Dlivéryhodné digitalni
repozitare

ISO/IEC 37001:2016 —
Protikorup¢ni management
systém

ISO 13485:2016 — Kvalita
zdravotnickych prostiedku

1SO 9001:2015 —
Management kvality

Na Pankraci 322/26
140 00 Praha 4

Charakteristika
Mezindrodni standard pro
nastaveni, fizeni a neustalé
zlepSovani systému fizeni
bezpecénosti informaci.

Rozsifeni ISO 27001 a 27002,
zamérené na ochranu
osobnich udaji a GDPR.

Standard, ktery aplikuje
principy ISO 27001 pfimo na
zdravotnicka data a procesy.

Standard pro audit a
certifikaci digitalnich GloZist
dat.

Mezinarodni standard
zaméreny na prevenci
korupce a etické fizeni.

Standard pro systém
managementu kvality vyrobct
a dodavatell zdravotnickych
prostiedkd.

Obecny standard pro fizeni
kvality napfic obory.

tel.: 735 751 961

Vyznam pro telemedicinu
Telemedicina pracuje s
citlivymi zdravotnickymi daty
pacientd, proto je zajisténi
ochrany proti Uniklm,
kybernetickym Gtokdim a
neopravnénému pfristupu
zasadni.

Pacienti musi mit jistotu, Ze
jejich zdravotni data jsou
chranéna v souladu s GDPR a
dalsi legislativou ochrany
osobnich udaju.

Poskytuje konkrétni
metodiky, jak chranit
elektronickou zdravotni
dokumentaci, telemedicinské
zaznamy a diagnosticka data.
V telemediciné je klicové, aby
archivovana zdravotni data
byla dlouhodobé dostupna,
ovéritelna a davéryhodna,
napf. pro budouci [écbu nebo
soudni ucely.

Ve zdravotnictvi, kde
probihaji tendry a velké
verejné zakazky, je
transparentnost a
protikorupcni prostredi
zasadni pro dlvéru pacientl i
partner(.

Telemedicinska aplikace je
posuzovdana jako zdravotnicky
prostiedek. Certifikace
doklada, Ze vyvoj a provoz
probihaji v souladu s
nejvy3ssimi normami kvality a
bezpecnosti.

Ujistuje pacienty i
zdravotnicka zafizeni, Ze
procesy v telemediciné jsou
systematicky fizeny a
neustale zlepSovany.
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ISO/IEC 20000-1:2018 —
Rizeni IT sluzeb (IT Systém
Managment)

ISO 22301:2019 - Rizeni
kontinuity ¢innosti (Business
Continuity Management)

elDAS certifikace dle ISO/IEC
17065 — Duivéryhodné sluzby,
kryptografické funkce a
elektronicka identita
minimalné na uUrovni Stredni
(Substential), doporucuje se
uroven HIGH (Vysoka), QSCD
prostiedky a diivéryhodné
sluzby jako napf. eSeal.

Standard pro poskytovani a
fizeni IT sluzeb.

Standard pro nastaveni a
fizeni kontinuity provozu v
krizovych situacich.

Evropsky ramec pro
poskytovani dvéryhodnych
sluzeb (napft. elektronicky
podpis, pecet, ¢asové razitko)
certifikovany akreditovanou
autoritou dle ISO/IEC 17065.

Telemedicina je postavend na
IT sluzbdch, které musi byt
spolehlivé, dostupné a
bezpecné, aby pacienti i Iékafi
méli jistotu nepretrzité
funkcnosti.

Zdravotnické sluzby musi byt
dostupné i pfi vypadku
systém{, prirodnich
katastrofach nebo
kybernetickych utocich —
Zivot pacienta muize zaviset
na okamzité dostupnosti
sluzby.

Zajistuje pravni zavaznost,
dlvéryhodnost a
interoperabilitu elektronické
identifikace a podpisli v celé
EU, cozZ je nezbytné pro
pravné platnou komunikaci v
telemediciné.
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